ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ СТОРОННЕЙ ОРГАНИЗАЦИИ ПО РАБОТЕ С ИНФОРМАЦИОННЫМИ СИСТЕМАМИ И РЕСУРСАМИ АО «ЕИРЦ СПб»
1. Общие положения
1.1.	Настоящая Инструкция разработана в соответствии с положениями Политики по обеспечению информационной безопасности, принятой в АО «ЕИРЦ СПб».
[bookmark: _GoBack]1.2.	Требования настоящей Инструкции распространяются на действия
работников сторонних организаций, являющихся пользователями информационных систем и ресурсов АО «ЕИРЦ СПб».
2. Требования к информационной безопасности
Всем пользователям запрещается:
2.1.	Передавать пароль другим лицам. Пользователь обязан принимать меры для сохранности пароля во время входа в информационную систему АО «ЕИРЦ СПб» (набора пароля) и несёт ответственность за сохранение конфиденциальности информации на экране своего монитора.
2.2.	Осуществление доступа к информационным системам либо ресурсам АО «ЕИРЦ СПб» с использованием учетных данных (имени, логина, пароля) других пользователей.
2.3.	Использование персональных учетных данных АО «ЕИРЦ СПб» (логина/идентификатора, пароля, адреса электронной почты) для регистрации, а также иной деятельности (написания сообщений на форумах, блогах, в социальных сетях и др.) на иных ресурсах (в сети Интернет).
2.4.	Хранение файлов, не связанных с исполнением должностных обязанностей, на информационных ресурсах АО «ЕИРЦ СПб».
2.5.	Использование программного обеспечения, не связанного с исполнением должностных обязанностей, на рабочих станциях, с которых осуществляется работа с информационными ресурсами АО «ЕИРЦ СПб».
2.6.	Использование электронной почты при взаимодействии с АО «ЕИРЦ СПб» в целях, не связанных с непосредственным исполнением должностных обязанностей. В частности, запрещается:
· Рассылка материалов рекламного и развлекательного характера;
· Массовая рассылка писем непроизводственного характера (например, предпраздничных поздравлений);
•	Написание и пересылка сообщений, содержащих ненормативную либо оскорбительную лексику, а также материалы непристойного содержания.
2.7.	Самостоятельная установка, модификация или копирование любого программного обеспечения на информационные системы и ресурсы АО «ЕИРЦ СПб». 
2.8.	Использование операционной системы без установленных актуальных обновлений безопасности. 
2.9.	Исследование либо иное воздействие на вычислительную сеть АО «ЕИРЦ СПб» при помощи программных и/или аппаратных средств.
2.10.	Удалённое подключение к информационным системам и ресурсам АО «ЕИРЦ СПб» без участия работников ИТ-подразделений АО «ЕИРЦ СПб» и без предварительного письменного согласования в установленном порядке.
3. Несанкционированный доступ
3.1.	Пользователь обязан исключить несанкционированный доступ со своего ПК к информационным системам и ресурсам АО «ЕИРЦ СПб», в том числе, покидая рабочее место, заблокировать компьютер.
4. Уведомления
4.1.	Пользователь обязан уведомить сотрудников информационной безопасности АО «ЕИРЦ СПб» (ozi@eirc.spb.ru) о следующих инцидентах информационной безопасности:
-	попытка несанкционированного доступа к информационным системам и ресурсам АО «ЕИРЦ СПб» со своего ПК;
-	кража ПК, имеющего доступ к информационным системам и ресурсам АО «ЕИРЦ СПб»;
-	кража съемных носителей информации, документов, содержащих конфиденциальную информацию, полученную в результате доступа к информационным системам и ресурсам АО «ЕИРЦ СПб»;
-	планируемая передача ПК, использующегося для доступа к информационным системам и ресурсам АО «ЕИРЦ СПб», в стороннюю компанию (например, для ремонта);
-	подозрение на компрометацию аутентификационных данных, использующихся для доступа к информационным ресурсам АО «ЕИРЦ СПб».
5. Информационные ресурсы
5.1.	Пользователю предоставляются информационные сервисы АО «ЕИРЦ СПб» на основании соответствующего письма на имя Заместителя генерального директора – Директора по информационным технологиям АО «ЕИРЦ СПб», Обязательства о сохранении конфиденциальности сведений АО «ЕИРЦ СПб» и Согласия на обработку персональных данных.
6. Антивирусная защита и актуальность обновлений
6.1.	Пользователь должен уметь пользоваться антивирусными программами для ПК. На всех пользовательских ПК, используемых для подключения к информационным системам и/или ресурсам АО «ЕИРЦ СПб», должно быть установлено антивирусное программное обеспечение, с актуальными обновлениями антивирусных баз и модулей.  Пользователю не разрешается отключать или препятствовать работе антивирусного программного обеспечения. 
6.2.	Системное и прикладное программное обеспечение, используемое пользователем для доступа к информационным системам и/или ресурсам АО «ЕИРЦ СПб» должно иметь актуальные обновления.
7. Меры воздействия, применяемые к нарушителям
7.1.	Пользователь несёт ответственность в соответствии с законодательством РФ и локальными нормативными актами АО «ЕИРЦ СПб». В случае нарушения данной Инструкции сотрудники ИТ-подразделения АО «ЕИРЦ СПб» вправе отключить учётную запись нарушителя, выполнить мероприятия по устранению нарушения и передать материалы по инциденту для расследования уполномоченному сотруднику отдела информационной безопасности АО «ЕИРЦ СПб» и руководству сторонней организации.
